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ВИКОРИСТАННЯ ІНФОРМАЦІЇ ІЗ СОЦІАЛЬНИХ 
ІНТЕРНЕТ-МЕРЕЖ ПРИ РОЗСЛІДУВАНІ КІБЕРЗЛОЧИНІВ: 

КРИМІНАЛІСТИЧНІ ПРОБЛЕМИ

У сучасних умовах розвитку інформаційних технологій та побудови 
інформаційного суспільства, взаємодія користувачів соціальних інтернет-
мереж, стає не лише засобом комунікації, а й новою сферою життєдіяль-
ності. Нині соціальні інтернет-мережі стають все більш масовим, найбільш 
поширеним засобом комунікації та реалізації конституційних прав окре-
мих громадян. Користувачі активно та всебічно взаємодіють між собою, 
що призводить до накопичення великої кількості інформації, яка може 
мати, у тому числі, й неправомірний характер. Поява та широке поширен-
ня у вітчизняному інформаційному просторі соціальних інтернет-мереж 
призвела до того, що організовані злочинні групи й окремі особи, які 
вчиняють протиправні діяння, стали активно використовувати широкі 
можливості всесвітньої мережі. Тому, соціальні мережі сьогодні є важли-
вим джерелом криміналістичної інформації при розслідуванні злочинів, 
у тому числі й кіберзлочинів.

Кіберзлочини являють собою сукупність передбачених чинним законо-
давством кримінально караних суспільно небезпечних діянь, що посягають 
на право захисту від несанкціонованого поширення і використання 
інформації, негативних наслідків впливу інформації чи функціонування 
інформаційних технологій, а також інші суспільно небезпечні діяння, 
пов’язані з порушенням права власності на інформацію та інформаційні 
технології, права власників або користувачів інформаційних технологій 
вчасно одержувати або поширювати достовірну й повну інформацію [2]. 
Кіберзлочинність не обмежується рамками злочинів вчинених у глобальній 
інформаційній мережі Інтернет, вона поширюється на всі види злочинів, 
вчинених в інформаційно-телекомунікаційній сфері, де інформація, 
інформаційні ресурси виступають предметом злочинних посягань, електрон-
ним середовищем, у якому вчинюються кримінальні правопорушення. 
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Розслідування таких злочинів має свою специфіку та ускладнюється 
їх підвищеною латент ністю. Існує проблема огляду комп’ютерних систем, 
технічних пристроїв, на яких міститься інформація. Також ускладненою 
є процедура вилучення, дослідження та фіксації слідів вчинення кібер-
злочинів. Цьому сприяє недостатнє технічне забезпе чення органів досудо-
вого розслідування, оперативних підрозділів. Для розкриття та розслідуван-
ня таких злочинів обов’язковим є залучення спеціалістів та експертів, що 
мають спеціальні знання у комп’ютерно-технічній сфері [5, с. 102–103]. 

Одним із найбільш перспективних напрямків підвищення ефектив-
ності протидії кіберзлочинності є впровадження у практичну діяльність 
оперативних працівників та органів досудового розслідування сучасних 
інформаційних технологій. Мова йде насамперед про розробку й викорис-
тання комп’ютерних програм як підґрунтя інформаційного забезпечення 
підтримки прийняття рішення слідчим, який здійснює розслідування по 
конкретному кримінальному проваджені [3, с.175]. Підвищення якості 
діяльності з розслідування злочинів може бути досягнуто за рахунок 
впровадження в слідчу діяльність інновацій за такими напрямами: 1) роз-
робка і використання нових науково-технічних засобів для виявлення, 
збирання й дослідження доказів; 2) пропонування новітніх інформаційних 
технологій та їх використання в роботі слідчого; 3) розробка і пропону-
вання до застосування нових прийомів, методів, методик проведення 
окремих слідчих дій і розслідування злочинів у цілому [6, с. 126].

Соціальні інтернет-мережі є цінним джерелом криміналістичної ін-
формації, яка може орієнтувати слідчого для прийняття тактичних рішень 
при розслідуванні кіберзлочинів. Криміналістична інформація у соціаль-
ній інтернет-мережі являє собою сукупність даних, повідомлень та відо-
мостей, про джерела й механізм виникнення ідеальних та матеріальних 
слідів, що мають відношення до злочинної події, отримані в мережі Інтер-
нет із застосуванням спеціальних засобів, з метою встановлення обставин 
злочинної події у кримінальному провадженні. 

В умовах сьогодення спостерігається тенденція до збільшення мате-
ріалів (інформації) протиправного характеру у соціальних інтернет-мере-
жах. Нерідко злочинці хизуються результатом своїх неправомірних дій та 
фіксують свою злочинну діяльність. Зустрічаються й правопорушники, 
які використовують соціальні інтернет-мережі, як засіб здійснення своїх 
злочинів, нерідко й для підтримання злочинних зав’язків. Інформація, що 
міститься на персональних сторінках соціальних мереж, надає змогу 
ідентифікувати особу злочинця, обстановку, місце події, співучасників, 
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знаряддя, допомагає виявити важливі обставин, що мають значення у кри-
мінальному провадженні. Правопорушники, виступаючи творцем і роз-
повсюджувачем власного контенту та споживачем чужого, неминуче за-
лишають у кіберпросторі віртуальні сліди своєї діяльності. За такими 
слідами можна встановити не тільки фізичні параметри часу та місця 
вчинення тієї чи іншої дії, а й з високим ступенем імовірності вирішити 
низку діагностичних завдань з формування психологічного профілю відо-
браженого суб’єкта прогнозування його майбутньої поведінки [1, с. 6].

Криміналістичне дослідження інформації соціальних інтернет-мереж 
відбувається у декілька етапів: 1) пошук та виявлення інформації; 2) збір; 
3) зняття інформації; 4) дослідження інформації. Способами збору інфор-
мації із соціальних мереж є такі: а) інформаційно-аналітична робота; 
б) запити; в) використання спеціальних програм; г) створення «фейкових» 
сторінок та ін. 

Інформаційні сліди, які залишають у віртуальному середовищі, при 
належному аналізі, дозволяють ідентифікувати особу, визначити місце 
знаходження, або встановити факт вчинення злочину. Правоохоронці, 
здійснюючи відповідний аналіз наявної інформації, можуть отримати 
необхідні дані про місце перебування конкретної особи як під час вчи-
нення злочину, так і під час здійснення спеціальних заходів щодо роз-
шуку осіб, які переховуються від органів досудового розслідування та 
суду. Використання такої інформації дозволяє встановити коло осіб, 
з якими спілкується особа, що розшукується, її інтереси та захоплення, 
місця можливого перебування, встановити контроль за її пересуванням 
тощо [4, с. 195]. 

Важливого значення набуває інформаційно-аналітична робота по 
збору інформації про користувачів таких соціальних мереж. Така діяль-
ність надає змогу отримати важливі дані для викриття осіб, які займають-
ся неправомірною діяльністю. Так, аналізуючи найбільш популярні со-
ціальні мережі серед користувачів, можна отримати такі дані: 1) Facebook − 
ім’я, унікальний код (ID), геолокацію, коло друзів, підписників, пристрій, 
який використовувала особа, час активності; 2) Twitter − ім’я, назва об-
лікового запису, унікальний код(ID), підписників, місцезнаходження ко-
ристувача, а також пристрій з якого були зроблені записи; 3) Instagram − 
ім’я користувача, назва облікового запису, кількість та імена підписників, 
верифікаційний статус; 4) YouTube − ім’я користувача, назва каналу, 
кількість підписників, дата та час викладених матеріалів; 5) Однокласни-
ки − ім’я користувача, імена друзів, дата та час викладених записів, міс-
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цезнаходження, пристрій, яким користувалася особа, інтереси користува-
ча, відмітки про оцінені записи. 

Інформаційно-аналітичний аналіз профілів соціальних інтернет-мереж 
допомагає скласти соціально-психологічну характеристику особи користу-
вача та з’ясувати його коло друзів та контакти. Вивчення анкет у соціальних 
інтернет-мережах надає досить різноманітну інформацію, що може відо-
бражати інтереси, вподобання та коло друзів особи. Також варто звернути 
увагу, що перелічені соціальні інтернет-мережі та їх аналоги містять пере-
лік заходів, що пропонуються відвідати користувачам. Власник профілю 
у соціальній мережі нерідко відмічає плани та події, що бажає відвідати. 
Така інформація дає можливість оперативним працівникам передбачити 
поведінку особи правопорушника та місце її знаходження. 

Таким чином, використання інформації соціальних інтернет-мереж 
має не лише важливе практичне значення у протидії кіберзлочинності, а й 
нині є одним із пріоритетних напрямків діяльності органів правопорядку, 
спрямованих на оптимізацію кримінального провадження. У реаліях сьо-
годення соціальні інтернет-мережі, з одного боку, виступають важливим 
засобом зв’язку, який дозволяє користувачам таких мереж здійснювати 
право на свободу думок та їх вільне вираження, а з іншого боку, вони 
є своєрідною публічною інфраструктурою масиву даних (інформації), яка 
є цінним джерелом криміналістичної інформації, що має значення при 
розслідуванні кіберзлочинів.

Як свідчить практика, при розслідувані таких злочинів виникає низка 
проблемних питань, пов’язаних із криміналістичним забезпеченням роз-
слідування, використанням новітніх технологій, залученням спеціалістів, 
оптимізаціє процесу збору, дослідження та подальшого використання 
такої інформації тощо. Такий напрям дослідження суттєво впливає на 
підвищення ефективності слідчої та судової діяльності та безперечно буде 
забезпечувати її оптимізацію. Використання інформації соціальних інтер-
нет-мереж у кримінальному проваджені має свої переваги, разом із тим 
й окремі проблеми, певні невизначеності, тому означена проблематика 
потребує подальших ґрунтовних наукових досліджень.
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COUNTERING CYBERTHREATS IN THE SPHERE 
OF NATIONAL SECURITY OF UKRAINE: LEGISLATIVE 

REGULATION, ESSENCE AND PRINCIPLES

In recent years, the attention of Ukraine to the problems of ensuring the 
state’s cyber security and combating cybercrime has increased significantly. 
The development and security of cyberspace, the introduction of e-governance, 
ensuring the security and sustainable functioning of electronic communications 
and state electronic information resources should be components of state pol-
icy in the field of information space development and the development of the 
information society in Ukraine [1]. On December 20, 2002, UN General As-
sembly Resolution 57/239 adopted «Elements to Create a Global Cybersecu-
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