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БІОМЕТРИЧНІ ТЕХНОЛОrІУ 
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ІНФОРМАЦІЙНИХ КОМП'ЮТЕРНИХ СИСТЕМ 

Розглянуті деякі біометричні характеристики людини, які можуть бути використані для ідентифіка· 
ції користувачів комп'ютерних систем. Проаналізовані існуючі автоматизовані системи на базі біометри· 
чних технологій. Обговорюються деякі пропозиціі; метою яких є підвищення надійності існуючих систе.ц 
ідентифікації користувачів. 
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Постііноака проб.nемн 

Державна політика інформатизації охоnлює 

всі ділянки життєдіяльності людини, суспільства і 

держави та визначає основи усіх видів сусnільних 

відносин, що виникають у процесі nобудови і роз

витку інформаційного суспільства в Україні. Од

ним з основних видів діяльності держави у сфері 

інформатизації є охорона і захист інформаційних 
ресурсів. 

З появою і розвитком нових інформаційних 

технологій стала актуальна проблема інформацій

ної безnеки, пов'язана із забезпеченнJІм безпеЧ"но

го збереження і конфіденційності інформації, що 

оброблюється та зберігається в комп'ютерних си

стемах. 

Вирішенню цих проблем nриділяється все 

більша увага, удосконалюються існуючі методи 

захисту інформаційних систем, постійно розроб

ляються нові методи, які дозволяють збільшувати 
надіАність і стійкість систем, призначених для 

вирішення такого роду задач. 

Актуальність задачі інформаційної безnеки 

набуває ще більшої знаqущості у зв'язку зі зрос

танням злочинності в сфері використання 

комn'ютерної інформації. 

Враховуючи різноманіття потенційних загроз 

інформації, безnечне збереження і конфіденцій

ність інформації може бути досягнута тільки шля

хом створення комnлексної системи захисту ін

формації. Одним з основних і невід'ємних елемен

тів комплексної системи безпеки є підсистема 

управління доступом до інформаційних ресурсів. 

Достуn хористувачів до різних класів інформації 

повинен визначатися ідентифікацією, тобто про

цесом розпізнаваннJІ nараметрів, що однозначно 

визначають особу користувача. Останнім часом 

все більше набувають nопулярності системи на 

основі біометричних методів розмежування і кон

тролю доступу. Сформувався специфічний ринок 

біометричних пристроїв і відповідних програмних 

продуктів. Вже ні у кого не викликає сумнівів той 

факт що біометричні технології дозволять вирі· 

шувати серйозні завдання в області інформаційної 

безnеки. 

Ана.nіз nітератури 

У науковій літературі наводяться результати 

досліджень щодо ідентифікації особи по окремих 

біометричних характеристиках: за пальцевими 

відбитками [І, 2], за особливостями голосу та мо· 
влення [3, 4), по розпізнаванню обличчя [5, 6], по 
рукоnисному підnису [7, 8], за клавіатурним по
черком [9, І 0], навіть за навичками роботи з ма· 

нілулятором «миша» [І І] і т.д. Проте, жоден з 

перерахованих методів не забезnечує стовідсотко· 

ву ідентифікацію об'єкту аналізу. 

Розглянувши накопичений досвід наукових 

досліджень і практичних вживань, можна заnро· 

лонувати деякі напрямки по вдосконаленню існу

ючих систем ідентифікації особи користувача 

комп'ютерних систем з використанням біометри· 

чних технологій. 

Меті~ статтІ 

Незважаючи на лавинний і стрімкий nоnит на 

біометрію, аналіз існуючих автоматизованих снс· 
тем ідентифікації особи 38 біометричними харак
теристиками показав, що надіАність розпізнаваннІ 

недостатня для nотреб сьогоднішнього дня і не 

відnовідає сучасним вимогам інформаційної без

пеки. Метою дослідження є огляд та аналіз мож· 

ливостей вихористапня біометричних характерне· 

тик ідентифікації користувача при побудові сис

тем контролю та обмеження доступу до інформа

ційних комn'ютерних систем, доцільність викорн· 

стання цих технологій та можливі шляхи nідви· 

щення точності, надійності та ефективності ав~ 

матизаваних систем контролю достуnу. 

\18·--------------------------О-В-.Г-.-Ів_а_н_о_в,-Н-.-А-. _К_о_ш-ев_а,_Н_.І_. _М_аз_н-~jі~к~; 

J ------------------------------



Захист інформацІЇ t1 інформаційно-телекомунікаційних систе.мtІХ 

Основна частина 

У даний час існують три основні nідходи до 

k!А~1~rифікації користувачів інформаційних систем 
;·;у~. 

і·й 2] : 
І) користувачу відоме щось, що він може по

''S!домити системі і що дозвот1є однозначно його 

~'fdентифікувати (наприклад, пароль, РІN-код, 
;·:~1юч і т.д.); 

2) користувач може виконати деяку унікаль
б~У nроцедуру (наnриклад, використати всілякі 

' ~арти, магнітні брелоки і т.д.); 
3) вимірювання і використовування унікаль

НІ1Х характеристик користувача {біометричних). 

Найбільш поширені в даний час методи іден

тифікації засновані ка використанні паролів. Не

доліки цього підходу добре відомі, пароль може 

бути скомпрометований багатьма способами (12]. 
Методи, які відносяться до другого nідходу, 

також досить nоширені. Фізичні об'єкти (носії 

інформаціі) можуть бути втрачені, вкрадені, nере

дані іншій особі, дубльовані. З цим зв'язані осно

вні недоліки методів даного класу. 

Методи, які використовують для ідентифіка

ції унікальні характеристики користувача (біоме

тричні методи), вільні від nерерахованих недолі

ків, тому є найnерсnективнішими і активно розви

ваються останнім часом (І З). Перевага біометрич

них систем ідентифікації, в порівнянні з тради

ційними, nолягає в тому, що ідентифікується не 

зовнішній предмет, що належить людині, а власне 

людина. 

Характеристика нерозривно зв'язана з люди

ною, їі неможливо втратити, nередати, забути . Та 

і nідробка будь-якої біометричної характеристики 

достатньо складна і коштовна. 

Біометрична ідентифікація - це сnосіб іден

тифікації особи по окремих специфічних біомет

ричних ознаках (ідентифікаторах), властивих кон

кретній людині. Сучасний рівень розвитку ком

n'ютерних технологій дозволяє використовувати 

nодібні ознаки як основу для ідентифікації люди

ни і ухвалення рішення про можливість або не

можливість достуnу до інформаціЯних 

комn'ютерних систем. 

Всі біометричні системи працюють nрактич

но за однаковою схемою. По-перше, система за

nам'ятовує зразок біометричної характеристики 

(ue називається nроцесом запису). Під час запису 
деякі біометричні системи можуть попросити зро

бити декілька зразків для того, щоб скласти най

точніше зображення біометричної характеристи

ки. Потім одержана інформація обробляється і 

nеретворюється в математичний код. Крім того, 

система може поnросити провести ще деякі дії дпя 

того, щоб «nриписати» біометричний зразок до 

певної людини. Наприклад, персональний іденти

фікаційний номер (PIN) прикріпляється до певно
го зразка, або смарт-карта, що містить зразок. В 

такому разі, знову робиться зразок біометричної 

характеристики і порівнюється з представленим 

зразком. 

Ідентифікація по будь-якій біометричній сис

темі складасться з чотирьох стадій: 

І) заnис - фізичний або nоведінковий зразок 

запам'ятовується системою ; 

2) виділення - унікальна інформація витягу

ється із отриманого зразка і складається біомет

ричний зразок; 

3) nорівняння - збережений зразок порівню

ється з nредставленим; 

4) збіг/несn івnадання - система вирішує, чи 

співnадають біометричні зразки, і виносить ухва

лу. 

Серед біометричних механізмів ідентифікації 

можна виділити такі (14] : 
І) по статичних ознаках - те, що практично 

не зміняється з часом, починаючи з народження 

людини (фізіологічні характеристики); 

2) по динамічних ознаках - nоведінкові хара

ктеристики, тобто ті , які побудовані на особливо

стях, характерних для nідсвідомих рухів в процесі 

відтворення якої-небудь дії. Динамічні ознаки 

можуть змінюватися з часом, але не різко, а пос

туnово. 

Серед статичних методів ідентифікації кори

стувача існують настуnні: 

І. Ідентифікація по відбитку пальця. В осно

ву цього методу nокладена унікальність малюнка 

паnілярних узорів на пальцях. Ідентифікація nо

будована таким чином: за доnомогою сканера 

одержують зображення відбитку, nотім це зобра

ження no складному алгоритму перетворюється на 
сnеціальний цифровий код. Далі цей код nорівню

ється з еталонними кодами, які зберігаються в базі 

даних. 

2. Ідентифікація no розташуванню вен на до
лоні. Прилад, який прочитує інформацію в цьому 

виnадку, є інфрачервона камера. В резул ьтаті на 

вході nрограми nри формуванні цифрового коду 

з'являється малюнок вен на руці людини. 

3. Ідентифікація по сітківці ока. В даному 

виnадку сканується малК>нок кровоносних судин 

очного дна. Зрозуміло, що цей малюнок сnостері

гається тільки за певних умов, тому nри скану

ванні людина дивиться на видалене світлове дже

рело і сnеціальна камера сканує його очне дно. 

4. Ідентифікація no веселковіА оболонці ока. 

Малюнок веселкавої оболонки ока - унікальний 

для кожної людини. В цьому методі важлива не 

тільки сnеціальна камера, але і надійне програмне 

забезnечення . Адже саме за доnомогою програм-
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ного забезnечення із зображення виділяється ма

люнок nотрібної веселкової оболонки. 

5. Ідентифікація за формою кисті руки. Цей 
метод rрунтується на розnізнаванні геометричних 

особливостей кисті руки. Сnеціальний сканер фо

рмує тривимірний малюнок кисті. При аналізі 

цього малюнка виконуються вимірювання, за до

nомогою яких формується відnовідний цифровий 

КОД. 

6. Ідентифікація за формою обличчя. Цей ме
тод чимось схожий н.а метод ідентифікації за фо

рмою грона руки . Тут так само будується триви

міркий образ обличчя. Спеціальне nрограмне за

безпечення виділяє з цього образу контури очей, 

губ і інших частик лиця. Далі nроводяться точні 

вимірювання між отриманими контурами. Саме за 

цими даними будується цифровий код. 

Серед динамічних методів можна назвати на

ступні: 

І. Ідентифікація по голосу. В даний час існує 

безліч nрограм по розnізнаванню голосу. В методі 

ідентифікації по голосу важливі частотні характе

ристики голосу людини. Саме по частотних хара

ктеристиках і будується цифрова модель. 

2. Ідентифікація по nочерку. При ідентифі

кації цим методом звичайно досліджується nідnис 

людини. Перевіряються такі динамічні характери

стики, як: графічні nараметри, сила натиску на 

nоверхню, швидкість нанесеІfня підnису. По цих 

характеристиках і будується цифровий код. 

3. Ідентифікація по клавіатурному почерку. 
Даний метод аналогічний ідентифікації по почер

ку, але замість того, щоб ставити автограф, люди

ні необхідно надрукувати кодове слово . Цифро

вий код будується по динаміці набору певного 

слова. 

При всьому теоретичному різноманітті мож

ливих біометричних методів тих, що застосову

ються на nрактиці для ідентифікації користувачів 

комп'ютерних систем серед них небагато. Основ

них методів три - розnізнавання по відбитку nаль
WІ, no зображенню особи (двомірному або триви
мірному) і по веселковій оболонці ока. 

Існує два статистичні показники, що визна

чають икість, точність біометричних технологій: 

FAR (False Acceptance Rate) - вірогідність помил

кового розпізнавання, тобто вірогідність того, що 

система визнає "чужого" за "свого"; FRR (False 
Rejection Rate) - вірогідність помилкового нероз

nізнавання, тобто того, що система не ро_зпізнає 

знайомого їй суб'єкта. Будь-яку біометричну сис

тему можна налаштувати на різний стуnінь "пи

льності", тобто на різне значення вірогідності nо
милкового розпізнавання FAR. При цьому, чим 
нижчий FAR, тобто чим пильніше система, тим 
вище вірогідність помилкового нерозпізнаванни 
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FRR (система менш чутлива). Ідеальні хара . ери

стики системи - це такі показники помилки і <-ід

мови ідентифікації, коли одночасно при велнкій 

надійності ідентифікації (nомилка 0,000 І%) дося
rаєтьс~r відмова ідентифікації всього долі відсот· 

ка . 

В загальному виnадку для кожної технодоrі'і 

ці nоказники різняться, але для кожного конtкрет

ного виробника і його обладнання ці дані вка:~у~ 

ються точно. Тому при виборі необхідно звертати 

увагу на ці показники. Залежно від конкретної 

задачі система настроюється на nевний компроміс 

між доnустимими значеннями FAR і FRR. На сьо
годнішній день всі біометричні технології є імові
рІfісними, жодна з них не здатна гарантувати пов

ну відсутність nомилок FAR/FRR, і нерідко дана 

обставина служить основою критики біометрії. 

Вненоа кн 

Розглянуті під час дослідження комnлекси 

рішень щодо доступу користувачів інформаційних 

комn'ютерних систем до інформації обмеженого 

використання зручні в застосуванні для сучасних 

інформаційних технологій і дозволяють викорис

товувати біометричні технології в суЧасних сис
темах контролю доступу до інформаційних ресур

сів . Біометричні технології надійніші і зручніші за 

класичні засоби захисту, які широко застосовува

лися до недавнього часу. 

Незважаючи на активну діяльність nротягом 

останніх років у наnрямку розробки та вдоскона

лення методів ідентифікації користувачів з метою 

уnравління достуnом до ресурсів інформаційних 

систем, надійність та стійкість існуючих систем 

недостатня для nотреб сьогоднішнього дня. Тому 

актуальною бачиться nроблема розробки і дослі· 

дження комnлексних систем, що використовують 

для прийняття рішення достуnу до інформаційних 

систем декілька біометричних характеристик ко· 
ристувача (наприклад, використовувати разом 

особливості клавіатурного почерку, голосу, дина

міки роботи користувача з маніпулятором «миша» 

або використання відбитків декількох пальців і 

т.д.) 

Деякі виробники вже розпочали інтеграцію 

двох методів розпізнавання облич, включаючи 

дво- і тривимірні зображення. 

Досягти підвищення надійності та точності 

автоматизованих систем контролю та уnравлінням 

доступом до комп'ютерної інформації можна за 

рахунок об'єднання використання біометричних 

характеристик разом з класичними способами 

ідеІfтифікації користувачів (наприклад, nарольний 

захист, РІN-код, використання різноманітних карт 

і т.д.). Проте абсолютно захищеної системи, Яk і 

раніше, не існує. 
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&НОМЕТРНЧЕСКНЕ ТЕХНОЛОГИИ І ЗАДАЧАХ НДЕНТНФИКАЦИН ПОЛЬ308АТЕІІВf 
ННФОРМАЦИОННІtІХ КОМПЬЮТЕРНЬІХ СНСПМ 

В.Г. Иванов, Н.А. Кошевая, Н .И . Мазниченко 

РассмотренЬІ некоторt:Jе биометрические .характеристики человека, которwе могут бЬІть использованЬl для 
і(Jщuпификации пользователей компьютернЬІХ систем. ПроанализированЬІ существующие автоматизированнwе 

'iierneмw на базе биаметрических технологий. Обсуждаются некоторЬІе предложения, целью которwх является 

rовЬІшение надежности существующих систем идентификации пользователей. 
КлючеІJwе слога: биометрические технологии, ичформационная безопасность, идеитификация пользо

:ателей ЗВМ. 

IIOMETRICS ТECHNOLOGiiS J.IE 1N ТНІ! Т ASKS Of АUТНЕNТІСА TION OF USERS 
OF ТНЕ INIIOIMJ.TIVE COMPUTER SYSTEMS 

V.G. Jvanov, N.A. Koshevaya, N.J. Maznichenko 

Sоте bioтetric descriptioпs ofтan, which сап Ье иsedfor autheпlication ofиsers ofthe compиter systeтs, are con
·idered. The e.xistent autoтated bioтetric systeтs are aпalyses. Sоте sиggestions the pиrpose of which there ls the in
:rease of reliability of the existent systeтs of aиtheпtication of users сотеs іпІо questioп. 

Keywords: bioтetrics techпologies, іпfоrтаtіоп security, identification ofusers ofCOMPUTER. 
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