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ШАХРАЙСТВО ІЗ БАНКІВСЬКИМИ КАРТКАМИ: 
ОКРЕМІ ПИТАННЯ БІКТИМОЛОГІЧНОЇ ПРОФІЛАКТИКИ 

Анотація: У статті досліджується шахрайство із банківськими картками, способи 
його вчинення, особа жертви від цього злочину та окремі питання віктималогічної про­
філактики. 

Аннотация: В статье исследуется мошенничество с банковскими карточками, спо­
собьr его совершения, личность жертвьr от указанного преступления и отдельньrе во­
просьr виктимологической профилактики. 

Summary:· The article research fraud with bank cards, ways of its committing, person­
ality of а victim from this type of crime and separate questions of victimological prevention. 

Постановка проблеми. На сьогод­

нішній день новітні технології дозволя­

ють злочинцям використовувати найріз­

номанітніші сучасні способи порушення 

закону, які, в той же час, мають латент­

ний характер. Дуже поширеним видом 

злочину проти власності стає шахрай­
ство з банківськими картками. Як ві­

рно зазначає Пивоваров В. В., латентна 

злочинність в банківській сфері - це 
яскравий і наглядний прояв корпоратив­

ної злочинності, що функціонує в сфе­

рі банківської діяльності [1). Шахрай­
ство, що вчиняється з використанням 

комп'ютерних мереж, банкоматів, пла­

тіжних і банківських карток, є порівняно 

новим видом злочин~ котрий характе-

комп'ютеризацією, запровадженням та 

стрімким поширенням платіжних ін­

струментів, до яких відносяться і банків­

ські картки, зростає та урізноманітню­
ється відповідно кількість вчинюваних 
злочинів у сфері банківських відносин. 
Головним при цьому є те, що посягаючи 

таким чином на власність певних осіб, 
злочинці наносять збитки і інформацій­
ній та економічній безпеці держави в ці­
лому. Через свою очевидну актуальність 

ця тема розглядалась багатьма науков­

цями, серед яких: О. І. Барановський, 

1.1. Попович, О.А. Самойленко, С.В. Ша­
почка, В.Г. Хахановський та інші. 

Однак зазначена тема розглядалася 

головним чином з точку зору наук кри-

ризується високим рівнем латентності, а мінального права та криміналістики, 

тому потребує самостійних криміноло- оминаючи дуже важливі кримінологіч-
гічних досліджень. ні питання, що неодмінно мають бути 

Аналіз останніх досліджень. розглянуті задля повної характеристики 

Із розвитком новітніх технологій, такого виду шахрайства, як шахрайство 
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з банківськими картками. Аналіз саме 

кримінологічних питань, зокрема, особи 

жертви та їі віктимної поведінки, в свою 

чергу дозволить зробити важливі кроки 
для запобігання вказаному виду злочи-. . . . 
юв та зменшення юлькосп потершлих. 

Метою даної статті є вирішення пи­
тань віктималогічної профілактики сто­
совно шахрайства з банківськими карт­
ками. 

Виклад основного матеріалу. Сфера 

банківських відносин є однією з найваж­
ливіших складових, що забезпечують 

сталий розвиток держави. Без їі належ­

ного функціонування неможливо гово­
рити про економічну безпеку країни. 

Наразі розвиток технологій дозволив 
використовувати найрізноманітніші за­

соби розрахунків, платіжні інструменти, 

які вводяться у фінансовий обіг та вже 
є загальноприйнятними. Майже кожна 

особа хоча б раз у житті користувалася 

банкоматами для отримання готівки або 

переказу коштів. Використання банків­

ських платіжних карток, з одного боку, 

може полегшити розрахунки, спростити 

їх та зекономити час, дати змогу осо­

бі отримати свої гроші майже будь - де 
та коли завгодно. Однак разом з тим це 

породжує і нові ризики, адже шахраї 
стають також більш винахідливими. Су­

часні технології не лише допомагають 
у боротьбі проти злочинності, але, на 

жаль, також сприяють самим злочинцям 

у реалізації їх намірів. 

Відповідно до Закону «Про платіж­

ні системи та переказ коштів в Україні» 

[2], платіжна картка - це електронний 
платіжний засіб у вигляді емітованої в 

установленому законодавством порядку 

пластикової чи іншого виду картки, що 

використовується для ІНЩІювання пере­

казу коштів з рахунка платника або з від­

повідного рахунка банку з метою оплати . . . 
вартостІ товарІВ І послуг, перерахування 

Карпатськийправничийчасопис 

коштів зі своїх рахунків на рахунки ін­

ших осіб, отримання коштів у готівковій 
формі в касах банків через банківські 
автомати, а також здійснення інших опе­
рацій, передбачених відповідним дого­

вором. 

Наразі вже відомо багато видів шах­
райства з банківськими картками та бан­
коматами: «скімінг», <<Траппінг», «фан­

том», «шаттер>>, «шиммінп> , а також 

«трешинг», «фармінг», «фітинг». Хоча 
обрання злочинцем певного способу не 

впливає загалом на кваліфікацію його ді­
яння з точки зору кримінального права, . . 
ОДНаК СВІДЧИТЬ ПрО Те, ЩО ЗЛОЧИНЦІ СТа-

ЮТЬ більш винахідливими, залучаючи 

для незаконної діяльності сучасні техно­
логії. Крім цього, поведінка потерпілого 
та у зв' язку з цим, комплекс дій злочин­

ця у різних ситуаціях є неоднаковими. 

Для з'ясування особливостей поведінки 
жертви доцільним є дослідження вище­

зазначених способів шахрайства. 
Один зі способів украсти гроші з 

картки - скімінг. Шахраї встановлюють 

на банкомати спеціальні пристрої - скі-. . 
мери, яю зчитують номер та шн-код. 

Далі картка дублюється і гроші міняють 
власника за лічені хвилини. Як варіант 

на банкомат прикріплюють мініатюрну 
відеокамеру, яка знімає руку, що вводить 

піп-код і робить запис у модуль памяті 
або передає його дистанційно на ком­
пютер шахрая. Загалом, у випадку дис­

танційної передачі шахрай знаходиться 

неда-леко та приймає відеодані за допо­
могою ноутбука. Скіммінг ж в чистому 

вигляді не вимагає безпосереднього зна­

ходження шахрая біля банкомату і своїх 
жертв. 

«Шиммінг» є однією з останніх ви­
гадок викрадачів, одним із способів не­
законного зняття грошей за допомогою 

використання тонкої плівочки, схожої на 

скотч. Така плівка наклеюється на клаві-
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arypy, а потім із неї зчиrується необхідна ній стадії гроші не будуть видані ніби 
інформація. Незвичайна клавіаrура бан- через 1х відсутність. Таким чином зло­
комата не викликає шдозри, що значно чинець отримує у цифровій формі всю 

полегшує завдання злочинцям [3]. необхідну інформацію для подальших 
Траппінг є одним з найпростіших (з махінацій. Такий спосіб називається 

точки зору операційних витрат) спо- «фантом». 
собів роздобути платіжну картку з Ще одним способом шахрайства з 

РІN-кодом. Для цього злочинець виго- банкоматами є шаттер, що полягає у бло­

товляє з фотоплівки так звану «ліванську куванні видачі самої готівки. Для цього 
петлю», яку можна непомітно помісти- на шаттер (проріз, через яку відбувається 
ти в карточкоприймач банкомаrу. Далі видача грошей) наклеюється сторонній 
жертва підходить до банкомаrу, вставляє пристрій, блокуючий видачу купюр бан­

свій платіжний засіб у вікно прийому коматом власнику картки. Відбувається 

карт, вже «обладнане» цим пристро- це за рахунок розміщення липкої стріч­
єм, вводить РІN-код, але картка, навіть ки на внутрішній частині пристрою, до 

коли було знято кошти, не повертається. якої пристають купюри. Шахрай, що 

Злочинець у цій сиrуації вдало маніпу- з' явиться одразу, як піде жертва, отри­

лює розгубленістю особи та обертає на має таким чином зняrу суму. 

власну користь ry стресову сиrуацію, у Наряду із шахрайством з банкома­

якій опиняється жертва. Як правило, по- тами, існує і шахрайство з платіжни­
руч у цей час знаходиться сам злочинець ми картками. Так, «фармінг» полягає у 
або ж його співучасник, який, ніби до- тому, що під час знаходження на пев­
помагаючи, використовує різноманітні ному сайті, на комп'ютер жертви по­
психологічні прийому, щоб жертва йому трапляє вірус. Коли особа заходить на 
повірила та відійшла від банкомаrу, на- сайти інтернет - банкінгу, тощо, вірус, 
приклад, у найближче відІІілення банку. що проникнув у систему, переадресовує 

У цей час шахрай вилучає з банкомаrу їі до фіктивного сайrу, який зовнішньо є 
свій пристрій разом карткою, після чого 

викрадає гроші з рахунку. Характеризу­

ючи особу жертви варто зазначити, що 

часто постраждалими стають rуристи 

або жителі іншої місцевості ( наприклад, 
іншого району). Погане знання мови, 
відчуття, що свій банк далеко, часто 

призводить до того, що жертва сприймає 

місцевого жителя, який цікавиться сиrу-. . . 
ащєю, що склалася, як рятІвника, чим 1 

корисrуються шахраї. 

Нерідко трапляються навіть випадки 
повної підміни банкомаrу. На вид зви­

чайний банкомат є муляжем, обладна­
ним спеціальними пристроями зчиrу­

вання інформації. При цьому на ньому 

будуть відображатись запити, відповідні 
поля вводу даних, однак на завершаль-

якшо не щентичним, то максимально по­

дібним до справжнього, а потім введена 

клієнтом інформація фіксується злочин­
цем для подальших шахрайських дій. 

«Фішинг» є одним з найпоширені­

ших способів шахрайства з платіжними 
картками, спрямований на одержання від 

жертви конфіденційної інформації про 
реквізити картки. На сьогодні виділяють 

три види «фішингу» - поштовий, онлай­

новий та комбінований [ 4]. Однак, на 
меті злочинця у будь - якому разі є отри­
мання реквізитів банківської картки. 

Особливістю досліджуваного виду 

шахрайства є безпосередня участь осо­

би потерпілого у вчиненні злочинцем 
правопорушення. Таким чином, наявна 

«посередницька» діяльність жертви. Ви-
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особистісні характеристики, можна сут­
тєво зменшити потенційні ризики щодо 

широких верств населення. 

Фатальний збіг обставин, за якими 

жертва опинилася не в тому місці, не 
в той час, для таких злочинів не харак­

терний. Віктимна ситуація виникає як 
результат опосередкованого зв'язку між 
злочинцем і жертвою, але навіть при не­
сприятливій ситуації у особи є можли­

вість запобігти злочину. 
UЦодо шахрайства детермінантами 

індивідуальної віктимності можуть ви­
ступати найрізноманітніші властивості 
особи, наприклад, їі низький інтелект, 
погана адаптованість, недостатня обі­
знаність, психологія жадібності тощо. 
Часто Жертвами від даного виду зло­
чину стають особи похилого віку че­

рез неДостатню поінформованість у 
сучасних технологіях, зокрема, у сфері 
банківської діяльності, знижену увагу. 
Часто жертвами шахрайства з банко­

матами (зокрема, шляхом «траппінгу» 

та способом «фантом»), стають особи, 

що не проживають постійно на відпо­

відній місцевості, туристи. Недостатня 
обізнаність у комплексі зі стресоною 
ситуацІєю, створеною шахраєм, спри­

яє віктимізації таких осіб та привертає 

до них підвищену увагу злочинців. До 
найбільш часто застосованих методів 

кримінального маніпулювання при шах­
райстві належать: використання психо-

Карпатський правничий часопис 

терпілих від шахрайства. Цей процесс 

являє собою систему взаємопов'язаних 

і організаційно підготовлених методів і 
прийомів впливу на жертву [5]. 
У сфері шахрайства з банківськими 

картками визначальну роль відіграє по­

ведінка жертви. Як зазначають науковці, 
основними причинами скоєння злочину 

є неуважність самої жертви, відсутність 
в неї достатньої критичності мислен­
ня, власна необачність та схильність 

до ризику. Так, на думку К. Л. Попова, 
часто ризик стає для людини останнІм 

аргументом на користь участі у ситуа­
ціях невизначеності чи непевності, які 
передбачають отримання суттєвих благ, 
досягнення значних переваг, але разом з 

тим є потенційно небезпечними з огляду 
на можливість неприємних наслідків на 

виході [6]. 
Критичність поведінки жертв шахрай­

ства визначає низка чинників: соціаль­
ний досвід людини, їі поінформованість 
у різних сферах життя: економічній, 
кримінологічній, юридичній, психоло­
гічній. При цьому у поінформованості 
науковці пропонують виділяти: загальну 
соціальну (тобто набутий життєвий до­

свід особи), правову (одержані правові 
знання) та кримінологічну (віктимоло­

гічну). 

З огляду на все вищезазначене, необ­
хідно поєднати досвід із попередження 

віктимологічної поведінки, що послі­
довно знаходить своє відображення у 

логічного автоматизму, маніпуляції зміс- працях відомих кримінологів із досяг­
том і формою наданої інформації, зміна вениями наукового прогресу, що, безпе­

темпів їі надання, експлуатація фонових речно, дозволить досягти більш вагомо­

станів, використання групового впли- го результату. 

ву на обличчя. Застосування сучасних На даний момент вже здійснено важ­
психотехнологій спрямованого впливу ливі кроки у цьому напрямку. Так, за 

робить вразливим у шахрайських зазі- ініціативою Незалежної асоціації банків 
ханнях значне коло осіб, які не мають України створено спеціальний сайт [7], 
характерних психологічних і соціаль- на якому зосереджена інформація про 
но - демографічних особливостей, по- розповсюджені схеми та поради учасни-
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кам банківських відносин щодо того, як 
не стати жертвою злочину. 

Однак, навряд це є достатнім для того, 

щоб запобіпи віктималогічної поведінки 
осіб. Оскільки вчинення цього злочину 

РозІШі~~~ожливості розрахунків, 
вводяться в обіг - різноманітні платіжні 
інструменти. Серед них одним з найпо­
ширеніших є використання банківських 

карток для отримання власних готівко-

насамперед залежить саме від дій жерт- вих коштів а також операцій з переказів 
ви, необхідно, перш за все, активно і різ- коштів на рахунки інших осіб. З одного 
номанітно інформувати осіб, що корнету- боку, спрощується процес обігу грошо­

ються послугами банків, про всі можливі вих коштів, але в той же час, із викорис­

ризики та належні заходи безпеки. Також танням банківських карток зростають і 
доцільним було б розміщення у банків- ризики опинитися жертвою шахрайства. 

ських установах відповідних інформа- Шахраї у сфері обігу банківських 
ційних стендів, які б роз'яснювали, як карток стали напрочуд винахщливими. 

правильно використовувати банківські Вже зараз виокремлюють навіть певні 
картки, як не стати жертвою шахрайства, способи відповідних шахрайських дій: 

розміщувати цю інформацію на сайтах «скімінг», «траппінг», «фантом» , «шат­
банків, запровадити інструктаж клієнтів тер», «шиммшг», а також <<Трешинг», 

працівниками банку. «фармінг» , «фітинг». Однак без сприят-
Оскільки сама жертва є необхідним ливої для злочинця поведінки жертви, 

«посередником» вчинення шахрайства з цей злочин вчинити майже неможливо. 

банківськими картками, то, перш за все, У даному випадку доцільно кд.зати про 
необхідно роз' я снювати особам належні «посередницьку» роль потерпілої особи 
заходи запобігання цьому виду злочинів: у вчиненому правопоруШенні. Віктимі­
нікому не повідомляти реквізити банків- зації сприяє ціла низка факторів, голо­
ських карток, коди, уважно оглядати бан- вними з яких є неуважність осіб, їхня 

комати, якщо є сумнів у їх справжності, погана обізнаність, схильність до ризи­
не надавати своїх персональних даних ку та «психологія жадібності» . 

на сумнівних сайтах, не відповідати на Отже, вважаємо доцільним запропо-
підозріли листи тощо. нувати окремі заходи віктямологічної 

Варто зазначити, що запобігання профілактики, які дозволять знизити . . . . . 
ЗЛОЧИННОСТІ ШЛЯХОМ усунення ВlКТИМ- КІЛЬКІСТЬ жертв ВІД вказаНОГО ЗЛОЧИну: 

ної поведінки осіб, які потерпають від - інформування осіб, що корнетують­

банківського шахрайства, потребує ся послугами банків про всі можливі ри­
комплексного підходу: покращення за- зики та належні заходи безпеки (не пові­
гального рівня життя, соціального забез- домляти нікому персональних даних, не 
печення, законодавчого врегуто вання, писати код на самій картці тощо); 
врахування досвіду інших країн в галузі - розміщення у банківських устано-

віктямологічної профілактики. вах відповідних інформаційних стендів, 
Висновок. Наразі можна упевне- які б роз'яснювали, як правильно ви­

но стверджувати, що злочинцІ стають корнетовувати банківські картки, як не 
більш винахідливимя задля отриман- стати жертвою шахрайства; 

ня вигоди. Комп'ютеризація та розви- - розміщення цієї ж інформації на 
ток інформаційних технологій, мережі сайтах банків; 
Інтернет на сьогоднішній день стають - запровадження інструктажу клі­
невід'ємною складовою життя тодини. єнтів працівниками банку стосовно на-
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лежних дій у випадках виникнення будь­

яких проблем у роботі з банкоматом чи 
при використанні банківської картки. 

Таким чином, вважаємо, що наразі 
потребує вирішення низка наг~льних 

проблем віктямологічної профілак­
тики шахрайських дій із банківськи-

Карпатський правничий часопис 

ми картками, однак вони потребують 

комплексного підходу, в тому числі, 

покращення загального ршня життя, 

соціального забезпечення, законодав­
чого врегулювання, врахування досві­

ду інших країн в галузі віктимологіч­

ної профілактики. 
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